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Vezetdi Osszefoglaléd

A vizsgalat célja a(z) [RENDSZER NEVE / ALKALMAZAS NEVE] informatikai rendszer
biztonsagi allapotanak felmérése és a potencialis sérulékenységek azonositasa volt. A
teszt soran [SEBEZHETOSEGEK SZAMA] darab, eltérd stlyossagu sebezhetdség keriilt
feltarasra, amelyek kdziil [MAGAS/KRITIKUS DARABSZAM] magas kockazatot jelent
a(z) [SZERVEZET / UZLETI TERULET] m(ikédése és az adatok biztonsaga
szempontjabol.

A legkritikusabb megallapitasok kdzé tartoznak olyan sérulékenységek, amelyek
lehet&séget adhatnak [PL. JOGOSULATLAN HOZZAFERES / ADATSZIVARGAS / TAVOLI
KODVEGREHA]TAS]. Ezek mielSbbi javitdsa kiemelten javasolt, kiilénés tekintettel a(z)
[LEGKRITIKUSABB RENDSZER / KOMPONENS] érintettségére.

Osszességében a(z) [RENDSZER NEVE] biztonsagi szintje [PL. MEGFELELO® / KOZEPES /
FEJLESZTENDO)], azonban a feltart hidnyossagok kezelése sziikséges a kockazatok
csokkentése érdekében. A riport részletes javaslatokat tartalmaz a sérulékenységek
megszuntetésére és a biztonsagi szint tovabbi ndvelésére.
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Moddszertan és hatokor

A webalkalmazas sérulékenység vizsgalat a kiszolgald infrastruktura vizsgalaton
tulmutato, kifejezetten a webhelyek, webalapu szolgaltatasok és webalkalmazasok
tesztelésére tervezett mdédszertanokat és eszkdzdket felvonultatd vizsgalat (OWASP
Web Security Testing Guide v4.2). Emellett a tamadasi vektorok felallitdsanal az
Offensive Security metodolégidi mellett az aktudlis trendeket figyelembe véve
végezzuk. A webalkalmazasok sérulékenység vizsgalata egy szinten automatizalt
eszkozokkel torténd vizsgalat, az automatizalt vizsgalatokat kdvetéen pedig tovabbi

manualis vizsgalatok térténnek a sérulékenységek teljeskord felderitése érdekében.

* Informaciogydjtés

* A cél rendszer mUkodésének feltérképezése
* Tamadasi felllet meghatarozasa

* Sérulékenység felderités

* HTTP Host header injection

o Password reset poisoning
o Web cache poisoning
o Host header authentication bypass
o Routing-based SSRF
* SQL injection (SQLi)
* Cross-site scripting (XSS)

o Stored XSS

o Reflected XSS

o DOM based XSS
* Cross-site request forgery (CSRF)
* Clickjacking
* Cross-origin resource sharing (CORS)
* XML external entity injection (XXE)
* Server-side request forgery (SSRF)
* http Request smuggling
+ OS command injection
* Server-side template injection
* Directory traversal

Felhasznalt eszk6zok:

* BurpSuite Professional
* Nikto

* SQLmap

* Dirb

* GoBuster
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* Nmap

* Kali linux Penetration Testing OS

System Description
10.0.0.1 System’
10.0.0.2 System2
10.0.0.3 System3
10.0.0.4 System3
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Feltart sebezhetoségek

A sérulékenységvizsgalat soran 1 Kritikus, , and 1 Alacsony
sebezhet&séget tartunk fel:

1

Kritikus Magas Kézepes Alacsony Info

Figure 1 - A feltart sebezhetéségek eloszlasa

Sebezhetéség Besorolas

SQL injektalas (SQLi) Critical

Tarolt XSS (Stored Cross-Site Scripting)

Erzékeny adatok URL paraméterekben térténd kozzététele

Session-kezelési hianyossagok Low
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1. SQL injektalas (SQLi)

Javitasi allapot:

Besorolas: Critical

CVSS-Pontszam: 9.8

Erintett rendszer: example.com

Javaslat: Az SQL injection sérulékenység megszuntetése érdekében az alkalmazas
valamennyi adatbazis-muUvelete soran el6készitett SQL-utasitasok (Prepared
Statements), illetve ahol az alkalmazas architekturaja lehet6vé teszi, tarolt eljarasok
(Stored Procedures) hasznalata javasolt. Az ilyen megoldasok biztositjak, hogy a
felhasznaldi bemenet elkuldnitve kerlljon kezelésre az SQL-parancsoktdl, ezaltal
megakadalyozva azok jogosulatlan mdédositasat és az SQL injection tdmadasok
végrehajtasat.

Attekintés

Az alkalmazas sebezheté volt SQL injection (SQL-befecskendezés) tamadassal
szemben. SQL injection tdmadas soran a webalkalmazasnak megadott specialis
bemeneti értékekkel a tamadd befolyasolhatja az alkalmazas altal az adatbazis felé
kuldott SQL-utasitdsokat. Az alkalmazott adatbazis-kezel6 rendszert6l (DBMS) és az
alkalmazas felépitésétdl fuggben ez lehetévé teheti az adatbazisban tarolt adatok
kiolvasasat és modositasat, adminisztrativ miveletek végrehajtasat (példaul az
adatbazis-kezel6 leallitasat), illetve bizonyos esetekben akar tetszéleges kod
végrehajtasat is, amellyel a tamado teljes iranyitast szerezhet a sérulékeny
kiszolgald felett.

A webalkalmazas nem biztonsagos médon dolgozta fel a felhasznaléi
bemenetet, ezért SQL injection sériillékenységet tartalmazott. SQL injection
tdmadas soran a tamadé specialisan kialakitott bemeneti értékek segitségével
képes befolyasolni az alkalmazas altal az adatbazisnak kuldott SQL-lekérdezéseket.
Az adatbazis-kezeld rendszer tipusatol és az alkalmazas kialakitasatdl figgben ez
lehet8séget adhat az adatbazisban tarolt adatok megtekintésére és médositasara,
adminisztrativ mlveletek végrehajtasara (példaul az adatbazis-kezel§ leallitasara),
valamint egyes esetekben akar tavoli kodfuttatasra is, amely a sérulékeny szerver
teljes kompromittalasahoz vezethet.

Leiras
Avizsgalat soran SQL injection (SQL-befecskendezés) sériulékenységet

azonositottunk a webalkalmazasban, amelynek kihasznalasaval sikerult hozzaférni az
adatbézisban tarolt adatokhoz.

Az SQL injection a webalkalmazasok egyik leggyakoribb szerveroldali sérilékenysége.
Akkor fordul el8, amikor az alkalmazas dinamikusan épit fel SQL-lekérdezéseket,
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amelyekbe a felhasznaléi bemenet megfelel§ ellenérzés vagy biztonsagos kezelési
mechanizmus nélkul keral beillesztésre. A tamado specialisan kialakitott bemeneti
adatok segitségével képes modositani a lekérdezés eredeti mikodését, igy a
végrehajtott SQL-parancs eltérhet a fejleszt6k altal eredetileg tervezettdl.

A sérulékenység oka, hogy az alkalmazas nem biztonsagos médon allitja 6ssze az SQL-
lekérdezéseket, valamint nem biztositja a felhasznal6i bemenet megfeleld validalasat
és elkulonitését az SQL-parancsoktdl. Az SQL nyelv alapvetéen nem kiulonboézteti meg
a vezérlBkaraktereket és az adatokat, ezért a bemenetben elhelyezett specialis
karakterek - amennyiben nincsenek megfelel6en kezelve vagy paraméterezve -
maodosithatjak a lekérdezés szerkezetét és mikodését.

Példaul az alabbi SQL-lekérdezés egy felhasznal6 adatait kérdezi le a megadott
azonosité alapjan:

SELECT * FROM Users WHERE UserId = <userId>;

Amennyiben a felhasznal6i bemenetet az alkalmazas kézvetlenul flizi hozza a
lekérdezéshez, egy tdmado olyan értéket adhat meg, mint példaul:

' OR 1=1
Ennek eredményeként a lekérdezés logikaja modosulhat:
SELECT * FROM Users WHERE UserId = '' OR 1=1;

Ebben az esetben a feltétel minden rekordra igaz lesz, igy a lekérdezés nem egyetlen
felhasznalé adatait, hanem az adatbazisban talalhat6 6sszes rekordot visszaadhatja. Ez
lehet6vé teszi a tdmado szamara, hogy a lekérdezés muikodését sajat céljainak
megfelel8en befolyasolja.

Az SQL injection tobbféle formaban és kulonb6z6 technikakkal fordulhat eld, amelyek
részben az alkalmazott adatbazis-kezel6 rendszertdl és az alkalmazas felépitésétd|
fuggenek. K6z0s jellemz8juk azonban, hogy a tamado a felhasznal6i bemenet
felhasznalasaval képes modositani a dinamikusan 6sszeallitott SQL-utasitasokat.

A sikeres SQL injection tamadasok sulyos biztonsagi kévetkezményekkel jarhatnak.
Lehet6vé tehetik az adatbazisban tarolt érzékeny adatok jogosulatlan megtekintését,
maodositasat vagy torlését, veszélyeztethetik az adatok bizalmassagat és
sértetlenségét, valamint lehet&séget biztosithatnak a hitelesitési és
jogosultsagkezelési mechanizmusok megkertlésére. Egyes adatbazis-kezeld
rendszerek és alkalmazaskornyezetek esetén a sérulékenység akar tavoli kodfuttatasra
is kihasznalhaté, amely a kiszolgalé teljes kompromittalasahoz vezethet.

Javaslat

* Az alkalmazas teljes teruletén kdvetkezetesen el6készitett SQL-utasitasok
(Prepared Statements) hasznalata javasolt. A paraméterezett lekérdezések
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biztositjak, hogy a felhasznal6i bemenet ne mdédosithassa az SQL-utasitas eredeti
mUikddését, ezaltal hatékony védelmet nydjtanak az SQL injection tamadasokkal
szemben.

* Ahol az alkalmazas architekturaja lehetdvé teszi, tarolt eljarasok (Stored
Procedures) alkalmazasa javasolt. A megfelel6en implementalt tarolt eljarasok
paraméterezett lekérdezéseket hasznalnak, igy szintén hatékonyan csdkkentik az
SQL injection sérulékenységek kockazatat.

* Minden felhasznal6i bemenetet szigoraan validalni kell. Az alkalmazas kizardlag
az elvart formatumu, tipusu és tartalmu adatokat fogadja el. A védekezés alapjat
nem a potencialisan rosszindulatu bemenetek szlirése vagy modositasa, hanem a
megfelel§ bemeneti validacié és a paraméterezett lekérdezések alkalmazasa kell,
hogy képezze.

* Az esetleges sikeres SQL injection tamadasok hatasanak mérséklése érdekében az
adatbazist elér§ alkalmazasfelhasznald jogosultsagait a legkisebb jogosultsag
elvének (Principle of Least Privilege) megfelelSen kell kialakitani. Az adatbazis-
felhasznalé kizardlag a miikédéshez feltétlenul szukséges jogosultsagokkal
rendelkezzen.

* Az SQL injection sérulékenységek megel&zésével kapcsolatos részletes fejlesztdi
ajanlasokért javasolt az OWASP SQL Injection Prevention Cheat Sheet utmutatd
alkalmazasa, amely a biztonsagos adatbazis-kezelési gyakorlatokat és a védekezési
maodszereket részletesen ismerteti.

Tovabbi informacio

* https://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet
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2. Tarolt XSS (Stored Cross-Site Scripting)

Javitasi allapot:

Besorolas:

CVSS-Pontszam:

Erintett rendszer: example.com

Javaslat: A felhasznaléi bemenetet minden esetben az elvart és megengedett értékek
alapjan szukséges validalni és szdrni. Emellett biztositani kell, hogy az adatok a HTTP-
valaszokba torténd beillesztés el6tt a megfelel6 kontextusnak megfelel6en kédolasra
(contextual encoding) keruljenek. Ezaltal megel6zhetd a kliensoldali kodfuttatast
lehetdvé tevd sérlilékenységek, példaul a Cross-Site Scripting (XSS) kialakulasa.

Attekintés

Avizsgalat idépontjaban a webalkalmazas a felhasznaléi bemenetet ellenérzés
nélkiil tarolta, majd azt nem biztonsagos maédon illesztette be az HTTP-
valaszokba. Ennek kovetkeztében az alkalmazas tarolt (Stored) Cross-Site
Scripting (XSS) sériilékenységre volt fogékony.

A Stored XSS sérulékenységek kihasznalasa nem igényel felhasznaléi interakciot, mivel
a rosszindulatu kod a szerveren tarolasra kerul, és minden olyan felhasznalé szamara
végrehajtodhat, aki az érintett tartalmat megtekinti. Ezaltal ezek a sérulékenységek
altalaban sulyosabb kockazatot jelentenek, mint a Reflected XSS tipusu
sebezhet&ségek.

Leiras
A vizsgalat soran a webalkalmazasban tarolt (Stored) Cross-Site Scripting (XSS)
sérulékenységet azonositottunk. A nem megfelel6 bemeneti validacié és adatkddolas

kovetkeztében sikerult rosszindulatu szkripteket a webalkalmazasba injektalni és
azokat perzisztensen eltarolni.

A Cross-Site Scripting (XSS) egy gyakori webes sérulékenység, amely akkor fordul el§,
amikor az alkalmazas nem megfelel6en kezeli a felhasznal6i bemenetet, és igy
lehetdvé teszi rosszindulatu szkriptek bejuttatasat az alkalmazas altal kiszolgalt
tartalomba. XSS tamadasok esetén a tamadd JavaScript kddot agyaz be a
webalkalmazas altal megjelenitett tartalomba.

Tarolt XSS esetén a tdmadas célja, hogy a szkriptkdd az alkalmazas adatbazisaban vagy
mas perzisztens taroldjaban régzitésre kertljon, majd késébb minden olyan
felhasznald szamara kiszolgalasra kertljon, aki az érintett oldalt megnyitja. A
sérulékeny oldal egyszerd meglatogatasa is elegendé ahhoz, hogy a kéd a felhasznalo
bongész6jében végrehajtasra keruljon.
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A tamadas soran a rosszindulatu szkriptek az alkalmazasba kerulnek, eltarolodnak,
majd késébb az HTTP-valaszok részeként visszaadasra kerulnek. A bongészében
végrehajtott kéd képes lehet sutik (cookies), munkamenet-tokenek (session tokenek)
vagy egyéb érzékeny adatok megszerzésére.

Sikeres kihasznalas esetén a tamadé a sértett felhasznal6 jogosultsagai alatt képes
mUveleteket végrehajtani az alkalmazasban, illetve hozzaférhet annak adataihoz.
Amennyiben az érintett felhasznalé kiemelt jogosultsagokkal rendelkezik, a tamado
akar a teljes webalkalmazas feletti kontrollt is megszerezheti.

Javaslat

* Biztositani szikséges, hogy minden feldolgozott adat a lehet6 legszigorubb
szlrésen és validacion menjen keresztul. A validalast az elvart és megengedett
bemeneti értékek alapjan kell megvalésitani.

* A felhasznaldi adatok HTTP-valaszokba torténd beillesztése el6tt minden esetben
megfelel kimeneti kédolast (output encoding) kell alkalmazni. A kédolasnak

kontextusfuggének kell lennie, azaz az adott HTML dokumentumbeli elhelyezés (pl.

HTML body, attributum, JavaScript kontextus) alapjan a megfelel6 escape-elési
szabalyokat kell hasznalni.

* Azon HTTP valaszok esetén, amelyek nem tartalmaznak HTML vagy JavaScript
tartalmat, javasolt a Content-Type fejléc megfelel§ beallitasa (pl. text/plain),
valamint az X-Content-Type-Options: nosniff fejléc alkalmazasa a tartalom
tipusanak helytelen értelmezésének megakadalyozasara.

* Tovabbi védelmi rétegként javasolt Content Security Policy (CSP) bevezetése,
amely szabalyozza, hogy mely kliensoldali szkriptek futhatnak le, és melyek
kerulnek blokkolasra.

* Az XSS sérulékenységek megel6zésével kapcsolatos részletes iranymutatasok az

OWASP Cross-Site Scripting Prevention Cheat Sheet dokumentumban talalhatok.

Tovabbi informacio

* https://cheatsheetseries.owasp.org/cheatsheets/
Cross_Site_Scripting_Prevention_Cheat_Sheet.html
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3. Erzékeny adatok URL paraméterekben térténé
kozzététele

Javitasi allapot:

Besorolas:

CVSS-Pontszam:

Erintett rendszer: example.com

Javaslat: Az érzékeny adatok védelme érdekében kerulni kell azok URL paraméterként
torténd tovabbitasat. Ehelyett az adatokat HTTP Uzenet térzsében (body) javasolt
tovabbitani, példaul POST kérés hasznalataval. Ez csékkenti annak kockazatat, hogy az
adatok bongész6 gyorsitotarban, webszerver napléfajlokban, Referer fejlécekben vagy
egyéb koztes rendszerekben régzitésre keruljenek, ezaltal mérsékelve a jogosulatlan
hozzaférés lehetfségét.

Attekintés

Avizsgalat soran megallapitasra kerult, hogy a webalkalmazas érzékeny adatokat
HTTP kérésekben URL paraméterként tovabbitott. Az URL-ben atadott adatok a
bdéngész6 gyorsitotaraban (cache) tarolasra kerulhetnek, tovabba kulonb6z4
rendszerekben - példaul webszerver naplofajlokban, HTTP Referer fejlécekben vagy
megosztott infrastruktdrakban - is rogzulhetnek.

Ennek kovetkeztében fennall annak a kockazata, hogy harmadik felek jogosulatlanul
hozzaférhetnek az igy tovabbitott érzékeny informaciékhoz.

Leiras
Avizsgalat soran megallapitasra kerult, hogy a webalkalmazas érzékeny adatokat a
~motiondata” URL paraméterben tovabbitott. Az URL-ben szerepld érzékeny

informacidk tobb ponton is kiszivaroghatnak, illetve nem kivant médon naplézasra
kertlhetnek.

Az ilyen moédon tovabbitott adatok potencialisan megjelenhetnek az alabbi helyeken:

* Referer fejlécben

* webszerver napléfajlokban

* megosztott rendszerekben vagy kdztes komponensekben
* bdngészd el6zményekben (browser history)

* bdngészd gyorsitétarban (browser cache)

* vizudlis megfigyelés utjan (shoulder surfing)

Ezaltal fennall az érzékeny adatok jogosulatlan hozzaférésének és kiszivargasanak
kockazata.
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Javaslat

* Az érzékeny adatok védelme érdekében minden esetben a HTTP Gizenet torzsében
(body) szukséges azokat tovabbitani, példaul POST kérés alkalmazasaval. Ez
csokkenti annak kockazatat, hogy az adatok URL paraméterekben keruljenek
tovabbitasra és kulonb6z6 kdztes rendszerekben (pl. logok, bongészé el6zmények,
Referer fejlécek) rogzitésre keruljenek.

* A kommunikacié biztonsaga érdekében a teljes adatatvitelt titkositott csatornan,
HTTPS protokoll hasznalataval sztikséges biztositani, amely megakadalyozza az
adatok illetéktelen lehallgatasat és médositasat a halézati forgalom soran.
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4. Session-kezelési hianyossagok

Javitasi allapot:

Besorolas: Low

CVSS-Pontszam: 3.6

Erintett rendszer: example.com

Javaslat: A felhasznaléi munkamenetek esetében be kell vezetni inaktivitas alapu
automatikus kijelentkeztetést (session timeout). A felhasznalok meghatarozott idejd
inaktivitast kovet6en automatikusan kijelentkeztetésre keruljenek, igy csokkentve a
jogosulatlan hozzaférés kockazatat, kildnésen megosztott vagy feligyeletlen
munkaallomasok esetén.

Attekintés

A vizsgalat soran hianyossagokat azonositottunk a webalkalmazas munkamenet-
kezelésében. A felhasznaldi sessiondk id6korlatozas nélkul érvényesek maradtak, és
nem igényeltek ujrahitelesitést a munkamenet soran.

Ennek kdvetkeztében egy jogosult hozzaféréssel rendelkez6 személy, illetve egy olyan
tamado, aki hozzafér egy mar aktiv munkamenettel rendelkez8 eszk6zhoz, visszaélhet
a helyzettel, amennyiben a korabbi felhasznal6 nem jelentkezett ki kifejezetten az
alkalmazasbal.

A megfelel§ session lejarat (session timeout) és Ujrahitelesitési mechanizmus hianya
noveli a jogosulatlan hozzaférés kockazatat, kilénésen megosztott vagy feltigyeletlen
munkaallomasok esetén.

Leiras
A vizsgalat soran megallapitasra kerult, hogy a felhasznal6i munkamenetek
id6korlatozas nélkul voltak érvényesek. Ennek kovetkeztében egy mar aktiv session

jogosulatlan felhasznalasa lehet6vé valhat, amennyiben az adott munkamenet nem
keral explicit modon lezarasra a felhasznalé altal.

A sérulékenység kihasznalasara példaul olyan esetben kerulhet sor, amikor egy
harmadik fél hozzafér egy olyan eszkzh6z, amelyen a felhasznalé munkamenete még
aktiv allapotban van. Tovabbi kockazatot jelent, hogy a session tokenek
Ujrafelhasznalhatdk lehetnek abban az esetben, ha azok valamilyen médon
kiszivarognak (példaul napléfajlokon, helyi rendszereken vagy proxy szervereken
keresztul).

Ez a hianyossag ndéveli a munkamenet-eltérités (session hijacking) kockazatat,
kuléndésen megosztott vagy nem megfelel8en felligyelt kornyezetekben.

14/16


https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:L/AC:H/PR:L/UI:N/S:U/C:L/I:L/A:N

LXDSec

info@Ixdsec.hu
PENTEST

Javaslat

* A webalkalmazasban a felhasznal6éi munkamenetek esetében be kell vezetni az
inaktivitas alapu automatikus lejaratot (session timeout), amely meghatarozott
idejd tétlenség utan automatikusan megszakitja a munkamenetet.

* A session timeout idStartamat az alkalmazas biztonsagi kovetelményei és az adott
jogosultsagi szint kritikalitdsa alapjan sziikséges meghatarozni. Altalanos ajanlas
szerint ez az érték korulbelll egy éra és egy nap koz6tti tartomanyban lehet, a
rendszer kockazati besoroldsatél fuggden.
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